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1. [bookmark: _Toc327376569][bookmark: _Toc101885127]Description générale de la prestation
1.1. [bookmark: _Toc101885128]Objet de la consultation
[bookmark: _Hlk225242543]La Province Sud souhaite renforcer la maturité de ses agents aux menaces informatiques. Cette prestation vise à élaborer, puis mettre en place des campagnes de mails et SMS piégés et analyser les résultats.
En fonction des résultats obtenus, des campagnes de e-learning à travers des vidéos courtes et ludiques pourront être organisées.
Les objectifs de la prestation sont :
· Sensibiliser les utilisateurs aux attaques de type phishing/smishing et aux autres menaces informatiques.
· Évaluer leur niveau de vigilance dans le temps.
· Réduire le taux de clics sur des liens malveillants simulés.
· Renforcer la culture cybersécurité.
[bookmark: _Hlk225242575]Le responsable de la sécurité des systèmes d’information (RSSI) est à la disposition des sociétés intéressées pour leur apporter tous les renseignements qu'elles souhaitent concernant la prestation demandée.
1.2. périodicité de la prestation
Il est demandé sur 1 an :
· des campagnes périodiques (mensuelle ou bimestrielle) de phishing. Une campagne ne pourra durer qu’entre 1 et 5 journées avec des mails répartis sur toute la période pour ne pas donner l’alarme.
· En option : une campagne semestrielle de smishing.
· En option : des modules de sensibilisation via des vidéos courtes et ludiques.

1.3. Ciblage de la prestation
Nombre total d’utilisateurs concernés : 2450
Chaque campagne pourra cibler soit tous les agents, soit une population restreinte.
On devra pouvoir segmenter les différentes populations par type d’agent, par Direction, niveau hiérarchique, maturité cyber, etc.
Concernant la prestation optionnelle de smishing, seuls 600 numéros sont à inscrire dans la prestation.

2. [bookmark: _Toc488911352][bookmark: _Toc506802013][bookmark: _Toc489869720][bookmark: _Toc506802319][bookmark: _Toc489351143][bookmark: _Toc506818408][bookmark: _Toc489436475][bookmark: _Toc506818485][bookmark: _Toc43902922][bookmark: _Toc506551699][bookmark: _Toc488850765][bookmark: _Toc506470337][bookmark: _Toc488850312][bookmark: _Toc506533308][bookmark: _Toc489525912][bookmark: _Toc488848651][bookmark: _Toc44317922][bookmark: _Toc489350566][bookmark: _Toc489276497][bookmark: _Toc488911269][bookmark: _Toc488850420][bookmark: _Toc489276592][bookmark: _Toc489016156][bookmark: _Toc488848276][bookmark: _Toc489259554][bookmark: _Toc488848362][bookmark: _Toc489267365][bookmark: _Toc488848922][bookmark: _Toc488849777][bookmark: _Toc506801444][bookmark: _Toc488848255][bookmark: _Toc506470317][bookmark: _Toc488849756][bookmark: _Toc489522112][bookmark: _Toc489521043][bookmark: _Toc327376570][bookmark: _Toc101885131]Expression des besoins
Description de la Prestation de phishing
Phase 1 : elaboration d’une campagne de phishing
Il faudra pouvoir définir :
· La population ciblée
· La durée de la campagne
· Le contenu de la campagne : 
· Liens malveillants ou lien vers un faux formulaire de connexion,
· Avec ou sans pièces jointes,
· Avec ou sans QRcode
· fausse urgence.
· Le niveau de personnalisation du mail
· Important : Prise en compte du contexte local (Nouvelle-Calédonie),
· prise en compte de la maturité cyber de la population ciblée,
· usurpation ou pas de collègues,
· imitation d’outils internes,
· domaines de messagerie utilisés pour les envois.

Le prestataire aura un rôle de conseil et d’assistance dans l’élaboration des campagnes.
L’élaboration d’une campagne de phishing devra pouvoir se faire automatiquement en fonction du niveau de maturité cyber des agents.
Si l’offre propose un bandeau d’avertissement dynamique et que cette option est retenue, celui-ci devra pouvoir être désactivé ou pas selon le niveau de malice souhaité.

Phase 2 : Mise en œuvre d’une campagne
La province Sud devra pouvoir 
· disposer d’un tableau de bord de suivi : Suivi des taux de clic, de saisie d’identifiants, de signalement, etc., de l’indice de maturité cyber global et individuel ;
· déclencher le début d’une campagne.
Il sera aussi possible de programmer automatiquement des campagnes par défaut 
Important : Le mot de passe des agents ayant saisi leurs identifiants ne doit pas être conservé

Phase 3 : Analyse des résultats d’une campagne
Liste des indicateurs clefs demandés :
· Taux de clic.
· Taux de signalement.
· Taux de saisie d’identifiants (si la simulation le permet).

Un rapport de campagne doit pouvoir être généré. Il doit comprendre les informations suivantes :
· Synthèse globale des résultats reprenant les indicateurs ci-dessus, 
· Résultats par type de population ciblée reprenant les indicateurs ci-dessus.

La province Sud devra pouvoir disposer de la liste des agents ayant saisi leurs identifiants ; si possible classés par profil et/ou par Direction.
De même, la province Sud devra pouvoir suivre l’évolution des indicateurs au fil des campagnes par agent et au niveau global.
Intégration d’un bouton Outlook « Signaler un phishing »
Objectifs
· Permettre aux utilisateurs de signaler facilement un email suspect.
· Automatiser le traitement des emails suspects
· Centraliser et automatiser les signalements vers l’équipe SSI.
Modalités techniques
· Déploiement d’un add-in Outlook
· Compatibilité avec :
· Outlook desktop (Windows/macOS – office 2019),
· Outlook Web Access (Exchange 2019),
· Version mobile (en option)
Fonctionnement attendu
Si le mail signalé fait partie d’une campagne de phishing, le fonctionnement attendu est le suivant :
· Féliciter l’usager via une fenêtre pop-up ou une page web et lui rappeler de ne pas informer ses collègues.
· Supprimer le mail.
Sinon :
· Envoi du mail suspect à une adresse dédiée : alerte.phishing@province-sud.nc .
· Déplacement du mail suspect dans un dossier Outlook : « mails suspects ».
· Envoi d’un mail automatisé informant l’agent qu’une analyse sera opérée par les équipes compétentes.


Description des Prestations optionnelles
Campagne de smishing
Objectifs
· Sensibiliser les agents aux attaques par SMS frauduleux (smishing).
· Évaluer le niveau de vigilance face à des scénarios réalistes.
· Identifier les populations à risque et orienter les actions de formation.
· Réduire le taux de compromission via terminaux mobiles.
Modalités techniques
 Envoi de SMS simulés via une plateforme dédiée (numéros dédiés calédoniens obligatoire).
 Scénarios personnalisables (RH, IT, sécurité, livraison, urgence, etc.) adapté au contexte calédonien.
 Pages de destination (landing pages) hébergées par le prestataire ou en marque blanche.
 Collecte des interactions : clics, saisies, signalements.
 Anonymisation ou pseudonymisation des données selon exigences RGPD.
 Possibilité d’intégration avec l’annuaire (LDAP / AD) pour ciblage par population.
Fonctionnement attendu
· Elaboration automatique des campagnes (population ciblée, durée, contenu);
· 2 campagnes par an à prévoir, avec scénarios variés ;
· reporting détaillé : taux de clic, taux de saisie, taux de signalement - par profil et/ou Direction ;
· restitution avec analyse de maturité et recommandations ;
· capacité à exclure certaines populations sensibles (élus, direction, etc.).
Modules de sensibilisation vidéo
Objectifs
· Diffuser une culture cybersécurité homogène.
· Former les agents aux risques courants (phishing, mots de passe, mobilité, etc.).
· Compléter les campagnes de tests par de la pédagogie.
Modalités techniques
 Plateforme d’apprentissage en ligne ou portail web accessible sans installation ;
 modules courts (micro-learning) de 2 à 5 minutes;
 suivi individuel des parcours (progression, scores, complétion) ;
 compatibilité SSO (SAML, OpenID Connect) ;
 accessibilité multi-supports (PC, mobile, tablette) ;
 contenus en français, avec possibilité de personnalisation.
Fonctionnement attendu
· Catalogue couvrant les principaux risques (phishing, ransomware, mobilité, RGPD…) ;
· parcours personnalisables selon profil métier ;
· relances automatiques en cas de non-complétion ;
· tableaux de bord pour le RSSI (taux de complétion, score moyen) ;
· mise à jour régulière des contenus (au moins annuelle).


Bandeau d’avertissement dynamique sur les mails extérieurs
Objectifs
· Alerter les utilisateurs sur les emails provenant de l’extérieur.
· Réduire le risque de phishing et d’usurpation.
· Introduire un réflexe de vigilance systématique.
Modalités techniques
 Intégration avec le système de messagerie (Exchange 2019 OnPremise) ; 
 Ajout dynamique d’un bandeau HTML en tête de message (il devra rester lisible en cas de lecture du message en mode texte);
 Détection des expéditeurs externes et/ou des anomalies (SPF, DKIM, DMARC) ;
 Personnalisation des messages selon niveau de risque détecté ;
 Possibilité de désactiver pour certains flux (partenaires de confiance).
Fonctionnement attendu
· Affichage automatique pour tout email externe ;
· Différenciation visuelle selon criticité (ex : normal / suspect / dangereux) ;
· Mise à jour des règles sans interruption de service ;
· Aucune altération des performances ou de la délivrabilité ;
ChatBot de sensibilisation
Objectifs
· Offrir un canal interactif de sensibilisation continue via le chat provincial (Mattermost).
· Permettre aux agents de poser des questions cybersécurité en temps réel.
· Diffuser des messages pédagogiques réguliers.
Modalités techniques
 Intégration via API avec Mattermost ;
 préciser où est hébergé l’intelligence du chatbot (SaaS ou on-premise) ;
 base de connaissances cybersécurité maintenue par le prestataire ;
 possibilité d’intégrer des scénarios conversationnels (quiz, alertes, conseils) ;
 journalisation des interactions (avec respect RGPD).
Fonctionnement attendu
· Réponses automatisées aux questions courantes (phishing, mots de passe, etc.) ;
· envoi proactif de messages (ex : alerte campagne en cours, conseil hebdo) ;
· capacité à escalader vers un humain (RSSI / support) ;
· statistiques d’usage (nombre de requêtes, thèmes) ;
· personnalisation au contexte : organisme public territorial de Nouvelle-Calédonie.
Suivi des enregistrements de domaines similaires
Objectifs
· Détecter les tentatives d’usurpation de domaine (typosquatting).
· Anticiper les campagnes de phishing ciblant l’organisation.
· Protéger l’image et les usagers.
Modalités techniques
 Surveillance des nouveaux dépôts de noms de domaine (TLD publics) ;
 algorithmes de similarité (typos, homoglyphes, permutations) ;
 analyse WHOIS et DNS ;
 détection de certificats TLS associés ;
 alertes automatisées.
Fonctionnement attendu

· Alertes en quasi temps réel lors de la création de domaines suspects ;
· qualification du risque (faible / modéré / élevé) ;
· fourniture d’éléments techniques (IP, registrar, hébergement) ;
· recommandations d’actions (blocage, plainte, surveillance) ;
· reporting périodique.
Veille Dark Web
Objectifs
Identifier les fuites de données concernant l’organisme.
Détecter la compromission de comptes ou d’informations sensibles.
Anticiper les attaques secondaires (credential stuffing, phishing).
Modalités techniques
 Surveillance de sources : forums, marketplaces, dumps, paste sites ;
 indexation de données (emails, domaines, mots de passe hashés) ; 
 utilisation de capteurs spécialisés sur le dark web ;
 corrélation avec les identifiants de l’organisation ;
Fonctionnement attendu
· Alertes en cas de fuite détectée ;
· fourniture des données exposées (échantillon sécurisé) ;
· analyse de criticité (type de données, volumétrie) ;
· Recommandations de remédiation (reset MDP, communication, etc.) ;
· Tableau de bord de suivi.
USB dropping
Objectifs
· Tester le comportement des agents face à des supports amovibles inconnus.
· Sensibiliser aux risques liés aux périphériques USB.
· Évaluer les réflexes de sécurité physique et logique.
Modalités techniques
 Déploiement de clés USB “leurres” dans les locaux ;
 clés contenant des fichiers traçables (beaconing contrôlé) ;
 suivi des connexions et ouvertures de fichiers ;
 aucun code malveillant réel (simulation uniquement) ;
 respect des règles internes et du droit du travail.
Fonctionnement attendu
· Campagnes planifiées avec scénarios variés (parking, accueil, bureaux) ;
· mesure des taux de connexion et d’ouverture ;
· identification des zones ou populations à risque ;
· restitution détaillée + sensibilisation associée.
[bookmark: _Toc101885130]

3. Modalités d’exécution
Durée de la prestation
Le marché est conclu pour une durée initiale de 12 mois à compter de sa date de notification.
Il pourra être reconduit expressément 3 fois pour des périodes de 12 mois, sans que sa durée totale ne puisse excéder 4 ans.
La reconduction est subordonnée à une décision expresse du pouvoir adjudicateur, notifiée au titulaire avant l’échéance du marché.
À défaut de notification de reconduction, la prestation prend fin automatiquement à son terme, sans indemnité pour le titulaire.
Outils de communication
Les communications se feront principalement par mail. 
Si le prestataire retenu est métropolitain, des visioconférences seront organisées ponctuellement à 17h00 ou 7h30 (UTC+11) pour : 
· Réunion de lancement de prestation (si besoin)
· Réunions de suivi (si besoin)

Acteurs
Coté Province Sud, 
· le chef de projet sera Eric AUVINET, responsable sécurité des systèmes d’information (RSSI).
· Si des configurations sont à réaliser sur le système informatique de la province Sud, le référent sera le chef de service des infrastructures et de la logistique (SIL) de la DSIN.

Clefs de paiement
Le prestataire indiquera dans son offre les modalités de paiement attendues.

Mode de facturation
Les factures fournies par le prestataire devront être transmises sous format PDF à l’adresse mail suivante : dsin.compta@province-sud.nc 
Elles devront faire référence au contrat qui sera rédigé une fois la consultation achevée.
Le prestataire, s’il est domicilié en Nouvelle-Calédonie, pourra aussi utiliser le service numérique provincial CASHWeb pour déposer ses factures et vérifier l’état d’avancement du paiement.

[bookmark: _GoBack]Livrables attendus
Les livrables attendus sont :
· Le rapport généré pour chaque campagne de sensibilisation avec les noms des agents en faute.
· Un compte-rendu des réunions de suivi.
· L’accès à la plateforme web du prestataire pour l’élaboration, le suivi des campagnes, et l’affichage des différents résultats.

Contraintes et Obligations
· Respect de la législation en vigueur sur les campagnes de phishing.
· Le prestataire sera considéré comme un sous-traitant de données personnelles de la province Sud et devra respecter l’article 28 du RGPD (cf Annexe 2).
· Confidentialité absolue des données collectées durant les campagnes.
· Communication avec les équipes de la Province Sud pour toute anomalie critique détectée.
· Aucun mot de passe recueilli ne doit être collecté ni stocké.















ANNEXE 1



Exigences de sécurité informatique





[bookmark: _Toc218002664]1. Contexte & périmètre
Le présent document définit les exigences minimales de sécurité informatique applicables au(x) prestataire(s) retenu(s) pour une prestation intellectuelle sur les systèmes d’information de la province Sud. Ces exigences s’ajoutent à celles traitées dans l’annexe traitant des données à caractère personnel.
L’imposition d’exigences de sécurité aux prestataires répond à l’objectif de la directive européenne NIS2 de maîtrise des risques liés à la chaîne d’approvisionnement, conformément à l’article 21, visant à réduire les risques cyber induits par les tiers et à renforcer la résilience globale de l’organisation.

[bookmark: _Toc218002665]2. Référentiels & standards exigés
Le prestataire retenu devra démontrer sa conformité à au moins l’un des référentiels suivants :
· ISO/IEC 27001 (Système de Management de la Sécurité de l’Information - SMSI). 
· ISO/IEC 27017 – bonnes pratiques de sécurité spécifiques aux services cloud.
· Le référentiel SecNumCloud (version la plus récente) pour les offres cloud destinées au secteur public. (cyber.gouv.fr)
La mention de ces standards dans l’offre devra être accompagnée de preuves (attestations, certificats, rapport d’audit, explicitation du périmètre couvert, etc.).
En l’absence de certification, le prestataire devra fournir un plan de mise en œuvre d’un Système de Management de la Sécurité de l’Information (SMSI) conforme, décrivant les contrôles techniques, organisationnels et juridiques mis en place, ainsi que les mesures compensatoires le cas échéant. Concrètement, cela implique que le prestataire fournit un ensemble d’éléments qui démontrent que :
Une gouvernance de la sécurité existe réellement
Le prestataire doit être en mesure de fournir :
· une politique de sécurité officielle et à jour ;
· une organisation de la SSI (RSSI, responsabilités, rôles) ;
· des procédures décrivant la gestion des incidents, des vulnérabilités, des changements, etc.
Ses processus sécurité sont formalisés et appliqués
Par exemple :
· gestion des accès et des identités documentée ;
· journalisation et supervision ;
· patch management ;
· revue périodique de sécurité ;
· PRA/PCA formalisés et testés.
Les mesures appliquées sont efficaces
Typiquement :
· rapports d’audits internes ou externes ;
· résultats de tests d’intrusion ou scans de vulnérabilités ;
· preuves de formation sécurité du personnel ;
· indicateurs de suivi (KPI, incidents traités, temps de réponse).
Une démarche d’amélioration continue existe
Un SMSI n’est pas un document fixe. Le prestataire doit démontrer :
· la tenue de comités de sécurité ou de pilotage ;
· des plans d’actions régulièrement mis à jour ;
· une gestion structurée des non-conformités et des incidents.
[bookmark: _Hlk218001903]Une cohérence avec les bonnes pratiques ISO 27001
Même sans certification, le prestataire doit montrer :
· qu’il applique les contrôles de l’annexe A- ISO 27001 ;
· qu’il possède un périmètre de sécurité clair ;
· qu’il a évalué ses risques et mis en œuvre des mesures adaptées.

[bookmark: _Toc218002666]3. Exigences techniques et opérationnelles minimales 
[bookmark: _Toc218002667][bookmark: _Hlk218002101]3.1 Sécurité d’infrastructure et réseau
· Hébergement dans un centre de données (datacenter) conforme aux bonnes pratiques en matière de sécurité physique, redondance, résilience, maintenance, et restriction d’accès.
· Isolation des ressources : les ressources dédiées à l’application ne doivent pas être partagées de façon non isolée avec des environnements d’autres clients (séparation logique ou physique selon le contexte).
· Utilisation de canaux de communication sécurisés (TLS 1.2+ / TLS 1.3) pour toutes les communications entre les composants (interface web, API, base de données, services internes).
· Authentification forte pour l’accès aux interfaces d’administration, consoles de gestion, et interfaces sensibles (MFA, gestion des identités, principe du moindre privilège).
[bookmark: _Toc218002668][bookmark: _Hlk218002111]3.2 Gestion des accès et des identités
· Mise en œuvre du principe du moindre privilège pour l’administration des systèmes, la gestion des données, et les accès applicatifs.
· Journalisation et traçabilité des accès, des modifications de configuration, des opérations sur les données : les logs doivent être conservés pendant une durée définie contractuellement et accessibles à l’organisme en tant que client.
· Processus de gestion des comptes (création, modification, suppression) documenté, avec révision régulière des droits.
[bookmark: _Toc218002669][bookmark: _Hlk218002121]3.3 Continuité, résilience, sauvegarde, gestion d’incidents
· Mise en place d’un plan de sauvegarde périodique (backup) couvrant les données et la configuration, avec stockage des sauvegardes dans un emplacement géographiquement distinct (redondance).
· Plan de reprise d’activité (disaster recovery) documenté, avec des tests réguliers.
· Engagement de disponibilité (SLA) minimal — le prestataire précisera le pourcentage de disponibilité garanti, les délais de restauration, le traitement des incidents, les modalités de notification. Le SLA devra comporter des indicateurs de sécurité (ex : temps de restauration, temps de résolution d’incident, notification de faille, reprise après sinistre).
[bookmark: _Toc218002670][bookmark: _Hlk218002129]3.4 Sécurité des données et chiffrement
· Chiffrement au repos des données sensibles (bases de données, sauvegardes, fichiers) avec des clés gérées de façon sécurisée.
· Protection de la confidentialité, l’intégrité et la disponibilité des données — y compris contre les accès internes non autorisés (séparation des rôles).
· Suppression / destruction des données à la fin du contrat, ou restitution sous format structuré, selon les modalités définies contractuellement.
[bookmark: _Toc218002671][bookmark: _Hlk218002144]3.5 Gouvernance, audit, conformité
· Le prestataire s’engage à informer l’organisme de tout incident de sécurité, de toute faille ou violation affectant les données ou l’infrastructure, dans un délai contractuel (à définir, ex. 48 heures).
· Le client (la collectivité) doit pouvoir réaliser des audits de conformité — audit de configuration, audit sécurité, audit d’accès — selon un calendrier prédéfini ou à la suite d’un incident.

[bookmark: _Toc218002672]4. Exigences contractuelles
Le contrat avec le prestataire devra inclure, au minimum :
· Une clause de description des responsabilités respectives (client / prestataire) en matière de sécurité, gestion des données, incident, sauvegarde, réversibilité, fin de contrat.
· Une clause relative à la réversibilité : à la fin du contrat ou en cas de rupture, le prestataire doit restituer ou détruire les données selon les instructions de la collectivité, dans un délai raisonnable, et garantir la suppression définitive des sauvegardes.
· Une clause de continuité de service et de SLA – avec pénalités ou réversibilité en cas de manquement grave.
· Une clause de droit applicable et juridiction compétente, pour garantir la protection des données dans le cadre du droit européen et éviter des effets de lois extra-européennes le cas échéant.

[bookmark: _Toc218002674]6. Obligations pendant toute la durée de la prestation
· Maintien des certifications ou des dispositifs de sécurité — toute modification significative (architecture, localisation des données, sous-traitance) doit être signalée à la collectivité.
· Remise régulière (par exemple annuelle) d’un rapport de conformité / audit de sécurité.
· Engagement de former le personnel intervenant sur l’application aux bonnes pratiques de sécurité, gestion des accès, gestion des incidents.
















ANNEXE 2



Encadrement des opérations de traitement de données à caractère personnel sous-traitées



L’article 28 du RGPD exige que le responsable du traitement contracte uniquement avec des sous-traitants « qui présentent des garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement [de données confiées au sous-traitant] réponde aux exigences du présent règlement et garantisse la protection des droits de la personne concernée. »
 
Définitions
Au sens de la présente convention, que les termes ci-après commencent par une majuscule ou par une minuscule, ou sont utilisés au singulier ou au pluriel :
· la « Donnée à caractère personnel »,
· la « Catégorie particulière de données »,
· le « Traitement de données à caractère personnel »,
· le « Responsable du traitement »,
· la « Personne concernée »,
· le « Sous-traitant»,
· le « Destinataire»,
· le « Tiers»,
· le « Fichier»,
· l’ « analyse d’impact sur la protection des données»,
· et la « Violation de données à caractère personnel»
ont la même signification que celle que leur donnent la loi 78-17 du 6 janvier 1978 modifiée relative à l'informatique, aux fichiers et aux libertés (ci-après : « loi Informatique et Libertés ») et les dispositions du Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 (ci-après « RGPD ») reconnues comme applicables à la Nouvelle-Calédonie.
Ainsi,
· la province Sud est le « Responsable du traitement» au sens des textes précités, dès lors qu’elle détermine les finalités et les moyens du traitement ; elle est désignée plus avant le « Client » ;
· Le candidat retenu est le « Sous-traitant» au sens des textes précités, dès lors qu’il traite des données à caractère personnel pour le compte du Client ou accède, dans le cadre de ses missions, à des données à caractère personnel, conformément aux instructions du Client ; il est désigné ci-après le « Prestataire ».
Par ailleurs,
· La « donnée à caractère personnelle » est ci-après désignée la « donnée personnelle » ;
· Le « droit de la protection des données personnelles » fait plus avant référence à la combinaison de la loi Informatique et Libertés, du RGPD, et de tout texte applicable aux parties en matière de protection des données personnelles.

Description du traitement de données personnelles
Le Prestataire est autorisé à traiter pour le compte du Client les données personnelles strictement nécessaires à la fourniture de la prestation définie.
Les finalités du traitement sont de :
· mesurer la maturité cyber des agents de la province Sud ;
· la faire progresser via des campagnes de phishing et de sensibilisation diverses.
La nature des opérations confiées sur les données est : 
· Lister les agents et afficher les données correspondantes liées à la prestation.
Les données personnelles traitées sont :
· Nom, prénom, rattachement dans l’organigramme.
· Résultats aux différentes campagnes de phishing
· Résultats aux différents quizz dans les modules de sensibilisation
· Niveau d’avancement dans les campagnes de sensibilisation
Les catégories de personnes concernées sont tous les agents de la province Sud, y compris les enseignants du 1er degré et les élus.
Les données personnelles sont traitées pendant la durée de la prestation.
 
Engagements communs
Dans le cadre de leur relation contractuelle, le Client et le Prestataire s’engagent à respecter le droit de la protection des données personnelles.
Ils conviennent d’offrir des garanties adéquates en application du droit de la protection des données personnelles, lors de l’accès ou de l’utilisation par le Prestataire des données personnelles qui sont sous la responsabilité du Client.

Engagements du Prestataire 
Le Prestataire s’engage à respecter, de façon absolue, les obligations suivantes et à les faire respecter par son personnel et ses éventuels sous-traitants ultérieurs :
· Traiter les données personnelles pour le compte exclusif du Client et conformément aux instructions de ce dernier et aux présentes clauses ; s’il est dans l’incapacité de s’y conformer pour quelque raison que ce soit, il accepte d’informer dans les meilleurs délais le Client de son incapacité ;
· Considérer comme confidentielles les informations de toute nature, écrites ou orales, qu’il serait amené à connaître durant l’exécution de la prestation qui fait l’objet du présent contrat; l’obligation de confidentialité du Prestataire continue après expiration des présentes, aussi longtemps que lesdites informations n’auront pas été rendues publiques ;
· Mettre en œuvre les mesures techniques et organisationnelles appropriées de façon à garantir la confidentialité et la sécurité des données personnelles qui lui sont confiées, et user de tous les moyens nécessaires, eu égard aux risques liés au traitement, à la nature des données à protéger et au coût de mise en œuvre, pour protéger les données contre toute perte fortuite, altération, divulgation à des tiers non autorisés ou accès non autorisé ;
· N’effectuer aucune copie des données personnelles traitées, à l’exception de celles nécessaires à l’exécution de la prestation, objet de la présente convention ;
· Prendre toutes mesures utiles, notamment de sécurité matérielle, pour assurer la conservation des données personnelles traitées tout au long de la durée de la présente convention ;
· Ne pas divulguer ces données à des tiers, qu’il s’agisse de personnes privées ou publiques, physiques ou morales, sauf accord préalable écrit du Client;
· Communiquer dans les meilleurs délais et avec une célérité permettant au Client de s’acquitter de ses obligations toute demande contraignante de divulgation de tout ou partie des données personnelles traitées émanant d’une autorité de maintien de l’ordre, sauf disposition contraire, telle qu’une interdiction de caractère pénal visant à préserver le secret d’une enquête ;
· En cas de recours à la sous-traitance ultérieure : veiller à obtenir au préalable l’accord écrit, spécifique ou général, du Client et à imposer au sous-traitant ultérieur les mêmes obligations en matière de protection de données que celles qui lui incombent en vertu des présentes; en cas de non-respect, par le sous-traitant ultérieur, de ses obligations en matière de protection des données, le Prestataire reste pleinement responsable du respect de ces obligations envers le Client ;
· En cas de projet de transfert de tout ou partie des données personnelles vers un pays tiers situé hors de l’Union européenne : obtenir l’accord écrit du Client préalablement au transfert, celui-ci étant subordonné à la garantie d’un niveau de protection des données adéquat ou suffisant conformément aux article 44 et suivants du RGPD ;
· Dans la mesure du possible au regard des informations dont il dispose, aider le Client à s’acquitter de ses obligations en matière de protection des données personnelles, notamment dans le cadre de la conduite d’analyses d’impact sur la protection des données, où de la gestion d’une violation de tout ou partie des données personnelles. Si le Prestataire constate une violation des données personnelles qu’il traite pour le compte du Client, il s’engage à prendre toutes les mesures nécessaires pour atténuer tout risque immédiat et potentiel pour les personnes concernées et à en informer le Client dans un délai de 24h suivant son constat. L’information prend la forme d’un mail adressé à dpo@province-sud.nc et à dsin.contact@province-sud.nc ayant pour objet « Campagnes de phishing – Violation de données ». Elle décrit la nature de la violation, ses conséquences probables, les mesures prises par le Prestataire pour y remédier et tout élément permettant au Client de prendre des mesures proportionnées au risque identifié ;
· Dans la mesure du possible au regard des informations dont il dispose : coopérer avec le Client à sa demande, afin de délivrer l’information obligatoire à toutes les personnes concernées sur l’ensemble des traitements mis en œuvre par le Prestataire pour le compte du Client ;
· Dans le cas où une personne concernée exerce un droit sur ses données auprès du Prestataire: adresser sans délai la demande par mail au Client à l’adresse suivante contact.dpo@province-sud.nc, en précisant en objet « <Référence de la prestation> - Demande d’exercice d’un droit » ;
· En fin de mission : à la convenance du Client, ou bien lui restituer l’ensemble des données personnelles jusque-là traitées ainsi que leurs copies, ou bien les détruire et en apporter la preuve au Client, à moins qu’un texte contraignant ne l’en empêche. Dans ce cas, le Prestataire garantit leur confidentialité et assure qu’il ne les traitera plus activement pendant la durée de son empêchement, durée au terme de laquelle les données sont détruites ou restituées au Client dans les mêmes conditions que celles décrites ci-dessus ;
· Tenir un registre de toutes les catégories d’activités de traitement effectuées pour le compte du Client, conformément à l’article 30 § 2 et suivants du RGPD, et s’engager à coopérer avec l’autorité de contrôle compétente et, sur demande, de mettre le registre précité à sa disposition ;
En application de l’article 28 du RGPD, le Client procède à toute vérification qui lui paraîtrait utile pour constater le respect des obligations précitées par le Prestataire, notamment sous la forme d’audits.
Le Client pourra prononcer la résiliation immédiate de la convention, sans indemnité en faveur du Prestataire, dans l’hypothèse où le Prestataire ne respecterait pas ses engagements.   


Engagements du Client 
Pour sa part, le Client s’engage à :
· Documenter par écrit toute instruction concernant le traitement des données personnelles par le Prestataire qui ne figurerait pas dans les présentes clauses ;
· Veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues par le droit de la protection des données personnelles de la part du Prestataire ;
· Superviser le traitement, y compris réaliser les audits et les inspections nécessaires auprès du Prestataire.
Il déclare par ailleurs avoir désigné un Délégué à la protection des données (ci-après « DPO ») en application de l’article 37 du RGPD, et tenir un registre des activités de traitement effectuées sous sa responsabilité, conformément aux articles 30 § 1 et suivants du RGPD. »
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