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DIRECTION DU SYSTEME D’INFORMATION ET DU NUMERIQUE

Campagnes de phishing et autres prestations de sensibilisation





Réglement Particulier de la Consultation




ARTICLE 1 – Dispositions générales  
[bookmark: _Toc492973426]1.1 - Objet de la consultation
La Province Sud souhaite renforcer la maturité de ses agents aux menaces informatiques. Cette prestation vise à élaborer, puis mettre en place des campagnes de mails et SMS piégés et analyser les résultats.
En fonction des résultats obtenus, des campagnes de e-learning à travers des vidéos courtes et ludiques pourront être organisées. 
Le responsable de la sécurité des systèmes d’information (RSSI) est à la disposition des sociétés intéressées pour leur apporter tous les renseignements qu'elles souhaitent concernant la consultation.
1.2 – Sous-traitance
La sous-traitance n’est pas autorisée.

ARTICLE 2 – Contenu des offres 
Le candidat fera une offre contenant les pièces suivantes :
a) Le bordereau des prix complété, daté et signé. 
b) Le cahier des charges paraphé et signé
c) Une proposition technique détaillée comprenant :
· La synthèse des fonctionnalités techniques complétée, datée et signée ;
· Une note établissant ses références et reprenant la liste des prestations similaires qu'il a exécutées ou à l'exécution desquelles il a participé.
· Un phasage détaillé accompagné de son planning prévisionnel
· La méthodologie employée pour répondre aux exigences du cahier des charges 
· Toute informations susceptibles de juger de la valeur technique de l’offre
d) Déclaration sur l’honneur relevant de la protection des données personnelles (cf Article 8)

ARTICLE 3 – Remise des offres
Les offres doivent être transmises par mail à eric.auvinet@province-sud.nc avant le mercredi 29 avril 20h00 (heure GMT+11).
Au-delà de cette date, votre réponse ne sera pas prise en considération.

ARTICLE 4 - Jugement des offres 
Il sera tenu compte dans le jugement des offres des critères pondérés suivants :
· Le prix (60%). 
Ce critère sera noté sur 60 selon le calcul suivant : Note financière= 
· La valeur technique de l’offre (40%) 
Ce critère sera noté sur 40 par rapport à la proposition technique fournie dans l’offre. La meilleure offre technique obtiendra la note maximum de 40. Les autres offres seront notées au prorata. La note technique sera évaluée selon les critères de sélection suivants :
· Références clients et exemples de prestations similaires.
· Capacité à répondre aux exigences du cahier des charges
· Fonctionnalités techniques supplémentaires proposées en standard ou en option (à préciser)
· Smishing avec un numéro calédonien (6 chiffres)
· Bandeau d’avertissement dynamique
· Bouton de signalement sur outlook, OWA, Outlook for iOS/Android avec workflow personalisable.
· Découverte des fuites de données sur le darkweb
· Suivi des enregistrements de domaine similaires
· Indice de maturité cyber pour chaque agent
· Autres…

ARTICLE 5 - Vérification des offres 
En cas de discordance constatée dans une offre, les prix unitaires en lettres prévaudront sur toutes les autres indications de l’offre.
Les erreurs de multiplication, d'addition ou de report qui seraient constatées dans le BDP seront rectifiées et, pour le jugement des offres, c'est le montant ainsi rectifié qui sera pris en considération.
Toutefois, si le candidat concerné est sur le point d'être retenu, il sera invité à rectifier le BDP pour le mettre 
en harmonie avec le prix unitaire correspondant ; en cas de refus, son offre sera considérée comme incohérente 
et par voie de conséquence, éliminée.

ARTICLE 6 - Résultats définitifs de la consultation 
Les candidats dont les offres n'ont pas été retenues en seront avisés par mail.
Les candidats ne peuvent prétendre à aucune indemnité dans le cas où il n'est pas donné suite au présent appel à concurrence.

ARTICLE 7 – Durée de validité de l’offre 
[bookmark: _GoBack]Les candidats préciseront la durée de validité de leur offre à compter de la date de remise de l’offre. Elle ne devra pas être inférieure à 90 jours.



ARTICLE 8 – Engagements du candidat en matière de protection des données à caractère personnel 
Dans le cadre de la prestation faisant l’objet de la présente consultation, la province Sud confiera au candidat retenu la mise en œuvre de traitements de données à caractère personnel concernant ses agents.  
Il s’ensuit que dans le cas où son offre est retenue, le candidat s’engage à protéger les données à caractère personnel à traiter dans le respect du droit applicable qui relève pour l’essentiel de la combinaison des textes suivants :
-       le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 dit Règlement européen général sur la protection des données ou « RGPD »,
-       et la loi française 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés dite « loi Informatique et Libertés ».
Il est rappelé que le candidat retenu, en sa qualité de « sous-traitant » au sens du RGPD, sera aussi responsable du respect de ces textes par ses propres sous-traitants le cas échéant.

Afin d’apporter des preuves du bon respect de ses obligations en matière de droit de la protection des données à caractère personnel, le candidat est invité à communiquer à la province Sud tout document constitutif de la politique qu’il met en œuvre pour protéger les données personnelles qu’il traite, à l’exception des informations de nature confidentielles.
A défaut de pouvoir remettre sa politique interne de protection des données dès la phase de candidature, le candidat s’engage à la communiquer à la province Sud si son offre est retenue, au plus tard dans les vingt (20) jours suivant la conclusion du contrat.
A cette fin le candidat remet à la province Sud la déclaration sur l’honneur dûment complétée dans son dossier de candidature.
Sous ce même délai, le candidat retenu devra communiquer à la province Sud le registre des catégories d’activités de traitement de données à caractère personnel effectuées pour le compte de la province Sud.
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	DECLARATION SUR L’HONNEUR

	
Je, soussigné <prénom, nom du représentant légal de l’entreprise candidate>, déclare sur l’honneur que l’entreprise <nom de l’entreprise candidate> dont je suis le représentant légal, s’engage à produire,
-        dans l’hypothèse où son offre serait retenue dans le cadre de la présente consultation, 
-        et dans un délai de vingt (20) jours suivant la signature du contrat,
les éléments suivants :


	· Tout document constitutif de la politique en vigueur au sein de cette entreprise et portant sur la protection des données à caractère personnel, à l’exception des informations de nature confidentielles.

Cette documentation est de nature à participer à la démonstration de ce que cette entreprise satisfait à ses obligations au titre du droit de la protection des données à caractère personnel, qui relève pour l’essentiel de la combinaison des textes suivants :
-       le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 dit Règlement européen général sur la protection des données ou « RGPD »,
-       la loi française 78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés dite « loi Informatique et Libertés ».


	  
· Le registre des catégories d’activités de traitement de données à caractère personnel effectuées pour le compte de la province Sud.

	Je déclare également avoir bien pris connaissance des obligations de l’entreprise que je représente, tirées du caractère confidentiel des données personnelles placées sous la responsabilité de la province Sud et de leur accessibilité au titre de la prestation qui fait l’objet de la présente consultation.  

	J’ai compris qu’à défaut de produire les pièces précitées dans le délai imparti, mon offre sera rejetée.

	    A…………………………….,                            Le…………………………….,

	Signature obligatoire »
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